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 
Abstrak–Berkembangnya teknologi saat ini diikuti juga 
dengan berkembangnya serangan untuk merusak 
teknologi tersebut khususnya didalam jaringan komputer 
seperti DOS attack, port scanning, sniffer dll. Oleh karena 
itu dibutuhkan sebuah sistem yang bisa mendeteksi 
serangan secara realtime. Penyeleksian notifikasi serangan 
pada jaringan komputer berbasis IDS snort menggunakan 
metode k-means adalah sistem yang mendeteksi serangan 
jaringan berdasarkan data log pada snort dengan cara 
mengelompokkan data log tersebut menjadi 2 jenis 
serangan, bahaya dan tidak bahaya. Kemudian sistem ini 
akan mengirimkan notifikasi berupa SMS lewat aplikasi 
SMS gateway untuk serangan yang berjenis bahaya ke 
ponsel administrator jaringan. Sistem ini mendeteksi jenis 
serangan dengan proses pengelompokkan dari 100 data 
training yang diambil secara acak dari rules yang ada di 
snort. Proses pengelompokkan jenis serangan ini 
menggunakan metode k-means karena metode ini dapat 
mengelompokkan data dengan ukuran besar dengan 
cepat. Tentunya metode ini sangat ditentukan oleh 
pembangkitan centroid awal yang di ambil secara acak. 
 
Kata Kunci—K-Means, cluster, Snort, IDS, SMS 
Gateway.  
I. PENDAHULUAN 
erkembangan teknologi di bidang pendidikan atau 
pun bisnis dewasa ini mengalami pertumbuhan yang 
sangat signifikan, seiring laju perkembangan 
Teknologi Informasi dan Komunikasi global, lembaga 
yang telah memutuskan untuk memasang perangkat 
Teknologi Informasi dan Komunikasi (TIK) harus benar 
mampu untuk mengimplementasikan secara tepat agar 
bisa meningkatkan laju organisasi agar lebih baik dan 
mempunyai daya saing tinggi. 
Adanya perangkat teknologi yang serba modern atau 
canggih akan tidak ada artinya tanpa diimbangi oleh 
pengaturan dan penggunaan secara tepat efektif dan 
efisien. Semakin berkembangnya teknologi pasti juga 
diikuti dengan berkembangnya serangan untuk merusak 
teknologi tersebut. Oleh karena itu dibutuhkan strategi 
dan pengaturan yang tepat untuk mendapatkan 
kehandalan jaringan dan bisa menjadi apa yang 
diinginkan oleh perusahaan. Seorang administrator 
jaringan bertanggung jawab penuh atas segala sesuatu 
ketersediaan dan kerahasiaan informasi. Tidak hanya 
itu, pemeliharaan perangkat keras maupun lunak, 
menganalisa masalah, memantau kerja jaringan agar 
bisa selalu tersedia bagi pengguna menjadi aktivitas 
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keseharian dari seorang administrator jaringan. Maka 
dari itu tugas seorang administrator cukup berat, 
sehingga dibutuhkan sistem keamanan yang bisa 
diandalkan agar membatu kerja seorang administrator. 
Seorang administrator jaringan juga tidak mungkin akan 
berada di depan layar komputer 24 jam selama 
seminggu. Maka dari itu dibutuhkannya notifikasi 
langsung tentang pendeteksi serangan pada jaringan 
yang sering dikenal Intrusion Detection System (IDS) 
melalui Short Message Service (SMS). Serangan pada 
jaringan sendiri bermacam-macam, ada serangan yang 
berbahaya dan serangan yang tidak berbahaya. Maka 
dari itu penulis mencoba membuat sistem pendeteksi 
serangan (IDS) yang bisa memberi notifikasi hanya 
untuk serangan yang berbahaya melalui SMS. 
II. TINJAUAN PUSTAKA 
Intrusion Detection System (IDS) 
Intrusion Detection System (IDS) adalah sebuah 
sistem yang melakukan pengawasan terhadap traffic 
jaringan dan pengawasan terhadap kegiatan-kegiatan 
yang mencurigakan didalam sebuah sistem jaringan. 
Jika ditemukan kegiatan-kegiatan yang mencurigakan 
berhubungan dengan traffic jaringan maka IDS akan 
memberikan peringatan kepada sistem atau 
administrator jaringan. Dalam banyak kasus IDS juga 
merespon terhadap traffic yang tidak normal/ anomali 
melalui aksi pemblokiran seorang user atau alamat IP 
(Internet Protocol). 
IDS sendiri muncul dengan beberapa jenis dan 
pendekatan yang berbeda yang intinya berfungsi untuk 
mendeteksi traffic yang mencurigakan didalam sebuah 
jaringan. IDS ada dua jenis yaitu, yang berbasis jaringan 
(NIDS) dan berbasis host (HIDS). 
Ada IDS yang bekerja dengan cara mendeteksi 
berdasarkan pada pencarian ciri-ciri khusus dari 
percobaan yang sering dilakukan. Cara ini hampir sama 
dengan cara kerja perangkat lunak anti virus dalam 
mendeteksi dan melindungi sistem terhadap ancaman. 
Kemudian ada juga IDS yang bekerja dengan cara 
mendeteksi berdasarkan pada pembandingan pola traffic 
normal yang ada dan kemudian mencari 
ketidaknormalan traffic yang ada. Ada IDS yang 
fungsinya hanya sebagai pengawas dan pemberi 
peringatan ketika terjadi serangan dan ada juga IDS 
yang bekerja tidak hanya sebagai pengawas dan 
pemberi peringatan melainkan juga dapat melakukan 
sebuah kegiatan yang merespon adanya percobaan 
serangan terhadap sistem jaringan dan komputer[1]. 
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Snort 
Salah satu aplikasi Linux yang dapat dipakai untuk 
meningkatkan keamanan komputer adalah Snort.  Secara 
garis besar, Snort adalah sebuah program yang memiliki 
tiga fungsi atau tiga modus operasi.  Snort dapat dipakai 
dalam packet sniffer mode sehingga bekerja sebagai 
sniffer sama seperti Wireshark.  Sama seperti Wireshark, 
Snort juga dapat menyimpan setiap packet yang di-
capture ke dalam media penyimpan di modus packet 
logger mode.  Akan tetapi berbeda dengan Wireshark, 
Snort dapat dipakai sebagai komponen NIDS dengan 
menjalankannya pada Network Intrusion Detection 
System (NIDS) mode.  Pada modus yang terakhir ini, 
Snort akan menganalisa packet  berdasarkan rule yang 
ada untuk mengenali adanya upaya serangan hacker [2]. 
K-Means 
K-means merupakan salah satu metode clustering 
non hirarki yang berusaha mempartisi data yang ada ke 
dalam bentuk satu atau lebih cluster. Metode ini 
mempartisi data ke dalam cluster sehingga data yang 
memiliki karakteristik yang sama dikelompokkan ke 
dalam satu cluster yang sama dan data yang mempunyai 
karakteristik yang berbeda dikelompokkan ke dalam 
cluster yang lain. Secara umum algoritma dasar dari K-
means clustering adalah sebagai berikut: 
1. Tentukan jumlah cluster. 
2. Alokasikan data ke dalam cluster secara random. 
3. Hitung centroid / rata-rata dari data yang ada di 
masing-masing cluster. 
4. Alokasikan masing-masing data ke centroid / rata-
rata terdekat. 
5. Kembali ke tahap 3, apabila masih ada data yang 
berpindah cluster atau bila ada perubahan nilai 
centroid, jika tidak ada data yang berpindah cluster 
atau ada perubahan nilai centroid maka proses 
clustering sudah selesai. 
Distance space digunakan untuk menghitung jarak 
antara data dan centroid. Adapun persamaan yang dapat 
digunakan salah satunya yaitu Euclidean Distance 
Space. Euclidean distance space sering digunakan 
dalam perhitungan jarak, hal ini dikarenakan hasil yang 
diperoleh merupakan jarak terpendek antara dua titik 
yang diperhitungkan[3]. 
III. METODE PENELITIAN 
Perancangan Sistem  
1. Desain Arsitektur Jaringan 
Desain arsitektur jaringan dari sistem penyeleksian 
notifikasi serangan pada jaringan komputer ini 
ditunjukkan pada gamber berikut : 
 
Gambar 1 Desain Arsitektur Jaringan 
 
 
2. Pendeteksian Serangan Pada Jaringan Komputer 
Menggunakan Snort 
 Perangkat lunak Snort merupakan suatu perangkat 
lunak yang melakukan pendeteksian serangan. 
Pendeteksian serangan pada snort berdasarkan rule yang 
ada. Letak rule snort pada sistem ini terdapat di direktori 
/usr/local/snort/rules. Perintah untuk menjalankan snort 
sebagai berikut: 
/usr/local/snort/bin/snort -i wlan0 –c 
/usr/local/snort/etc/snort.conf -l 
/var/log/snort -g snort -u snort 
Dengan penjelasan berikut: 
/usr/local/snort/bin/snort = direktori letak aplikasi snort 
-i wlan0 = interface yang digunakan 
-c /usr/local/snort/etc/snort.conf = konfigurasi snort yang 
digunakan 
-l /var/log/snort = letak log snort disimpan 
-g snort –u snort = group dan user yang dipakai 
Hasil dari running snort ditunjukkan pada Gambar 2. 
 
 
Gambar 2 Running Snort 
 
3. Penulisan Alert Snort ke Database Menggunakan 
Barnyard2 
 Barnyard2 berfungsi untuk menuliskan hasil dari log 
snort ke dalam database. Log yang dibaca disini adalah 
log yang bertipe unified. Snort akan menulis log bertipe 
unified dengan snort.u2.xxxxx. perintah untuk 
menjalankan barnyard2 sebagai berikut: 
barnyard2 -c 
/usr/local/snort/etc/barnyard2.conf -
d /var/log/snort -f snort.u2 -w 
/var/log/snort/barnyard2.waldo -g 
snort -u snort 
Dengan penjelasan berikut: 
barnyard2 = perintah untuk menjalankan barnyard2 
-c /usr/local/snort/etc/barnyard2.conf = letak file 
konfigurasi barnyard2 
-d /var/log/snort = letak direktori log snort 
-f snort.u2 = untuk mencari file snort.u2 pada direktori 
log snort 
-w /var/log/snort/barnyard2.waldo = letak file 
barnyard2.waldo 
-g snort –u snort = group dan user yang dipakai 
Hasil dari running barnyard2 ditunjukkan pada Gambar 
3 
4.  Proses Normalisasi Data Training 
Untuk proses clustering data dilakukan dengan 
menggunakan algoritma K-Means. Pada proses 
clustering ini hanya menggunakan 2 parameter untuk 
menentukan jenis serangan yaitu data protocol dan 
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destination port. Parameter tersebut ditunjukkan pada 
Gambar 4. 
 
Gambar 3 Running Barnyard2 
 
 
Gambar 4. Data serangan 
Agar data serangan tersebut bisa diproses pada 
algoritma K-Means maka data serangan harus 
dinormalisasikan terlebih dahulu karena masih 
mengandung data non-numeric dan terdapat juga nilai 
yang memiliki range sangat jauh antara nilai terendah 
dan nilai tertingginya. Proses normalisasi dilakukan 
dengan menggunakan PHP sesuai aturan sebagai berikut: 
Data protocol: TCP = 1, UDP = 2, ICMP = 3 
Kode untuk normalisasi protocol sebagai berikut: 
If ($data[‘protocol’] == 
‘tcp’){$data[‘protocol’] = 1;} 
If ($data[‘protocol’] == 
‘udp’){$data[‘protocol’] = 2;} 
If ($data[‘protocol’] == 
‘icmp’){$data[‘protocol’] =  3;} 
Data destination port: 
 
d = (X – Ymin) * (Rmax – Rmin) / (Ymax – Ymin) 
+ Rmin 
dimana:  
d  = data hasil normalisasi 
X  = data yang akan dinormalisasi 
Ymin  = nilai minimal data real 
Ymax  = nilai maksimal data real 
Rmin  = nilai minimal data normalisasi 
Rmax  = nilai maksimal data normalisasi 
 
Kode untuk normalisasi destination port sebagai berikut: 
$port1 = ($data[‘port’] – 0) * (100 – 
0) / (65535 – 0) + 0; 
 
5. Proses Clustering menggunakan algoritma K-
Means 
Proses clustering data serangan menggunakan nilai 
dari normalisasi kedua parameter. Tahap pertama adalah 
menentukan centroid yang mana ditentukan centroid 
awal adalah: 
Centroid Protocol 1 ($centroid1a) = 1 
Centroid Port 1 ($centroid1b) = 
11.59227893 
Centroid Protocol 2 ($centroid2a) = 1 
Centroid Port 2 ($centroid2b) = 
0.03204395 
Kode untuk menghitung jarak dengan metode 
Euclidean Distance Space sebagai berikut: 
1. Jarak data dengan centroid 1 (Protocol 1 dan Port 1) 
$jarak1 = sqrt(pow(($protocol-
$centroid1a),2)+pow(($port-
$centroid1b),2)); 
2. Jarak data dengan centroid 2 (Protocol 2 dan Port 2) 
$jarak2 = sqrt(pow(($protocol-
$centroid2a),2)+pow(($port-
$centroid2b),2)); 
Setelah menghitung jarak maka akan diperoleh jarak 
serangan terhadap masing-masing centroid. Tahap 
selanjutnya adalah mengelompokkan dan pelabelan data 
serangan sesuai dengan cluster-nya, yaitu dengan cara 
memilih jarak centroid terpendek. Jika jarak data 
serangan dengan centroid 1 yang terpendek, maka data 
tersebut diberi label “bahaya”. Apabila jarak dengan 
centroid 2 yang terpendek, maka data tersebut diberi 
label “tidak bahaya”. 
Tahap selanjutnya setelah pengelompokkan dan 
pelabelan data adalah menghitung centroid baru. 
Flowchart Sistem 
Flowchart merupakan serangkaian bagian-bagian yang 
berfungsi untuk menerangkan alur dari jalannya 
program. Dalam sistem penyeleksian notifikasi serangan 
ini empat flowchart, yaitu proses pendeteksian serangan, 
proses penulisan log serangan ke database, proses 
clustering k-means dan proses pengiriman notifikasi 
melalui SMS Gateway. 
1.  Flowchart Pendeteksian Serangan 
Flowchart ini menerangkan tentang proses 
pendeteksian serangan menggunakan IDS snort. 
 
Gambar 5 Flowchart Deteksi Serangan 
2. Flowchart Penulisan Log Serangan ke Database 
Flowchart ini menerangkan tentang proses penulisan 
log serangan ke database menggunakan Barnyard2. 
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Gambar 6 Flowchart Penyimpanan Log ke Database 
3. Flowchart Proses Clustering K-means 
Flowchart ini menerangkan tentang proses clustering 
k-means menggunakan kode PHP. 
 
Gambar 7 Flowchart Proses Clustering K-Means 
4. Flowchart Proses Mengirim SMS 
Flowchart ini menerangkan tentang proses mengirim 
SMS dengan SMS Gateway. 
 
 
Gambar 8 Flowchart Proses SMS 
 
IV. HASIL DAN PEMBAHASAN 
Bab ini merupakan hasil dan pembahasan sistem 
seleksi notifikasi serangan berbasis ids snort 
menggunakan metode k-means. Proses melakukan 
identifikasi dilakukan dengan melaksanakan penelitian 
dan observasi pada sistem yang sedang berjalan. Hasil 
penelitian-penelitian tersebut dipergunakan untuk 
masukan ke dalam sistem yang akan dikembangkan.  
Tampilan Antarmuka  
Antar muka pengguna digunakan untuk memudahkan 
user dalam melakukan operasi perhitungan. Pada antar 
muka ini akan dijabarkan di beberapa bagian yang akan 
digunakan oleh user.  
1. Halaman ACIDBASE  
ACIDBASE adalah halaman untuk melihat isi log 
serangan dari snort secara GUI. 
 
Gambar 9 Halaman ACID 
 
2. Halaman Pengiriman SMS 
Halaman ini berfungsi untuk proses cluster dan 
pengiriman sms yang berlabel bahaya. 
 
Gambar 10 Halaman Pengiriman SMS 
 
3. Notifikasi SMS 
Notifikasi SMS yang di terima oleh administrator 
jaringan. 
 
 
Gambar 11 Notifikasi SMS 
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Implementasi Sistem  
Pada tahap ini akan dilakukan implementasi 
sistem penyeleksian notifikasi serangan pada jaringan 
komputer berbasis IDS snort dengan Metode K-means. 
Di bawah ini merupakan langkah-langkah penggunaan 
aplikasi: 
Proses Deteksi Serangan 
1. Jalankan Snort dengan perintah 
/usr/local/snort/bin/snort -i wlan0 
-c /usr/local/snort/etc/snort.conf 
-l /var/log/snort -g snort -u 
snort. Jika snort berhasil dijalankan akan muncul 
“Commencing packet processing (pid=xxxx)” 
seperti Gambar 12 
 
Gambar 12 Snort Berhasil Dijalankan 
2. Dalam mendeteksi serangan snort membutuhkan 
rules. Direktori rules pada sistem ini ada di 
/usr/local/snort/rules/community.rules. 
3. Log serangan yang dideteksi oleh snort akan 
disimpan dalam direktori /var/log/snort. 
Proses Penulisan Log serangan ke Database 
1. Jalankan Barnyard2 dengan perintah barnyard2 -
c 
/usr/local/snort/etc/barnyard2.conf 
-d /var/log/snort -f snort.u2 -w 
/var/log/snort/barnyard2.waldo -g 
snort -u snort. Jika barnyard2 berhasil 
dijalankan akan muncul “Waiting for new data”. 
 
Gambar 13 Barnyard2 Berhasil Dijalankan 
Proses Pengaktifan Daemon SMS Gateway 
1. Cara mengaktifkan daemon untuk gammu SMS 
Gateway dengan memberikan perintah 
/etc/init.d/gammu-smsd start. 
 
2.  Cek ulang untuk memastikan daemon gammu 
bekerja dengan perintah /etc/init.d/gammu-smsd 
status. Apabila terdapat tulisan [OK] maka daemon 
gammu sudah berjalan. 
Proses Cluster Data Serangan dan Mengirim 
Notifikasi SMS 
1.  Sebelum membuka website untuk proses cluster dan 
mengirim notifikasi SMS cek dulu daemon dari 
apache2 dengan perintah /etc/init.d/apache2 status. 
Apabila terdapat tulisan [OK] berarti daemon 
apache2 sudah berjalan 
2.  Untuk membuka website proses cluster dan 
mengirim notifikasi SMS, buka link 
localhost/sms/index.php pada browser. 
Ujicoba Sistem  
Setelah melakukan proses pendeteksian serangan, 
penulisan log ke database, cluster data training, 
clustering data serangan dan pengiriman notifikasi SMS, 
maka untuk melihat apakah hasil dari proses-proses 
diatas telah berhasil seperti yang diinginkan akan 
dilakukan pengujian. 
Untuk tahap pengujian sistem menggunakan metode 
blackbox. Metode ini memungkinkan adanya 
pengembangan untuk melatih seluruh fungsi pada 
sistem. Metode ini digunakan untuk mendemonstrasikan 
jalannya aplikasi dan menemukan kesalahan saat aplikasi 
dijalankan. Dengan menggunakan metode ini dapat 
dinilai apakah input yang diterima dan output yang 
dihasilkan sudah tepat atau belum. Berikut hasil dari 
pengujian sistem: 
Tabel 1 Pengujian Sistem 
 
Pada Tabel 1 dapat dilihat hasil pengujian sistem 
menggunakan blackbox. Berdasarkan dari hasil 
pengujian sistem menggunakan blackbox, maka dapat 
ditarik kesimpulan bahwa sistem penyeleksian notifikasi 
pada jaringan komputer berbasis IDS snort dengan 
Metode K-Means sudah berjalan sesuai dengan harapan. 
Pembahasan 
Pada bagian ini dibahas mengenai hasil percobaan 
metode pengklasteran dengan algoritma k-means yang 
diimplementasikan pada pengelompokan data log 
sebanyak dua kelompok yang sudah ditentukan 
sebelumnya. Hasil percobaan metode pengklasteran ini 
dilakukan pada 100 data serangan random yang ada di 
rules snort. Hasil percobaan dapat disajikan seperti 
berikut: 
1. Pembahasan Cluster Centroid Awal 
Percobaan ini digunakan untuk mengetahui hasil klaster 
pertama dari 100 data training yang telah diambil secara 
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random dari rules yang ada di snort. Pada percobaan ini 
centroid dibangkitkan dengan random. Hasil dari 
pengklasteran data training ditunjukkan pada Gambar 
14 
 
 
Gambar 14 Running Cluster Awal 
Hasil centroid yang di dapat pada percobaan 
ini berbeda dari centroid sebelumnya, maka dari itu 
percobaan akan dilanjutkan ke percobaan kedua dengan 
nilai centroid yang baru. Hasil dari centroid baru yang 
didapat ditunjukkan pada Gambar 15. 
 
Gambar 15 Centroid Awal dan Centroid Baru 
 
2. Pembahasan Hasil Centroid Baru 
Percobaan kedua ini digunakan untuk mengetahui 
hasil klaster kedua dari 100 data training sebelumnya 
dimana centroid di ambil dari nilai rata-rata dari tiap 
kelompok. Hasil dari pengklasteran data training 
ditunjukkan pada Gambar 16. 
Hasil centroid yang di dapat pada percobaan kedua 
ini sama dari centroid sebelumnya. Jadi untuk 
menentukan hasil klaster untuk serangan realtime pada 
log snort akan menggunakan nilai centroid ini. Hasil 
dari centroid baru yang didapat ditunjukkan pada 
Gambar 17. 
 
Gambar 16 Running Cluster Kedua 
 
Gambar 17 Centroid Awal dan Baru Tidak Berubah 
V. KESIMPULAN DAN SARAN 
A. Kesimpulan 
Sistem telah dikembangkan dan telah diujicoba 
dengan hasil berjalan dengan baik, secara garis besar 
dapat ditarik beberapa kesimpulan sebagai berikut: 
a. Hasil pengujian menunjukkan bahwa sistem 
keamanan jaringan bisa 
b. Serangan dapat terdeteksi atau tidak tergantung 
dari pola data serangan tersebut ada di dalam 
rule snort atau tidak. 
c. Hasil pengujian menunjukkan bahwa sistem 
bisa mengelompokkan jenis serangan menjadi 
dua kelompok, bahaya dan tidak bahaya. 
d. Notifikasi SMS berhasil dikirim secara realtime 
dengan menggunakan PHP.  
e. Hasil pengujian menunjukkan bahwa SMS 
gateway berhasil mengirimkan data serangan 
yang berlabel “bahaya” saja. 
B. Saran 
Pada penelitian ini sistem menghitung normalisasi 
data, menentukan centroid, menghitung jarak, 
menghitung centroid baru dan mengirim SMS dengan 
Bahasa PHP, agar perhitungan menjadi lebih efisien 
dapat dilakukan penelitian lanjutan dengan 
menggunakan platform Java dalam penentuan centroid, 
normalisasi data, menghitung jarak dan mengirimi SMS. 
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